NoPass™ SDK para Aplicativos Moveis
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Capacitando seus aplicativos com o SDK NoPass™

O NoPass™ SDK é um kit de desenvolvimento de software que permite criar
autenticacdo de trés fatores NoPas ™ em seus aplicativos méveis existentes. Com
nosso SDK, evita que o usuario precise instalar um aplicativo adicional em seu
smartphone que executa a autenticagao.

O principal objetivo do NoPass™ SDK é fornecer a outros desenvolvedores um
meétodo conveniente para registro, autenticagao e restauragdo. O SDK ajuda os
desenvolvedores a usar os arquivos binarios e conecta-los ao codigo existente. Isso
agilizara o desenvolvimento de um novo aplicativo ou o aplicativo existente da sua
empresa com autenticagao interna sem senha NoPass™.

O NoPass™ SDK aprimora a experiéncia de autenticagdo do usuario, aproveitando os autenticadores existentes e os
recursos de seguranga em bilhdes de dispositivos moveis. O NoPass™ SDK permite que qualquer aplicativo aproveite esses
recursos imergindo-os em uma estrutura abrangente baseada em protocolos FIDO. Com o NoPass™ SDK, os usuarios
podem se autenticar de maneira mais rapida, segura e facil com métodos como impressdes digitais e biometria facial ou
codigos PIN. O NoPass™ SDK pode tirar proveito de hardware seguro, como o Trusted Execution Environment (TEE) e o
Secure Elements (SE) para proteger componentes criticos de autenticagdo no dispositivo. O NoPass™ SDK elimina a
necessidade de os usuarios transportarem um dispositivo separado para autenticagao e simplifica o processo de
autenticagao.

Rotulagem em branco do seu aplicativo com NoPass™ SDK

Se sua empresa ou empresa de comeércio eletrdnico ja tiver um aplicativo, o uso de
um segundo aplicativo no telefone de um usuario sera redundante. Eles ja fizeram
investimentos significativos em seu desenvolvimento e seria melhor compilar as APIs
de autenticagao e registro NoPass™ em seu proprio aplicativo. O NoPass™ SDK foi
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NoPass™ SDK

O SDK fornece aos desenvolvedores acesso a diversos recursos de
gerenciamento, seguranga e autenticagdo de usuarios NoPass™.
Esses recursos incluem autenticagdo segura Full Duplex™, acesso
descentralizado, gerenciamento de usuarios, gerenciamento de higiene Users
de dispositivos, todos 0s quais podem ser controlados no painel de
administragdo do NoPass™.
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O NoPass™ SDK esta disponivel

para uso com dispositivos iOS e "'

Android.
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Usos tipicos de NoPass™

\/ Token de software movel incorporado usado para
login na 2FA (Duplo Fator) Biometria em portais
bancarios na Internet, governo eletrénico e portais
corporativos

Assine transacdes de alto valor com WYSIWYS (o
que voceé vé é o que assina)
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Principais recursos do SDK

Autenticagao escalavel

Obtenha autenticacdo escalavel incorporada ao seu
aplicativo sem a sobrecarga de desenvolvimento, riscos a
seguranga e manutengao de vocé mesmo criar.

Autenticagao sem senha

Elimine o risco de ataques
baseados em senha e fornegca uma
experiéncia perfeita ao usuario
usando autenticagao sem senha.

Autenticagao multifatorial

O NoPass™ permite adicionar rapida e facilmente MFA
(autenticagao multifator) a sua estratégia de seguranca sem
comprometer a experiéncia do usuario ou criar trabalho
adicional para sua equipe de desenvolvimento..

Conformidade

Detecta se o dispositivo esta
comprometido ou "jailbroken”
(dispositivos iOS) ou "rooted"”
(dispositivos Android).
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Login Social
Elimine a dor de cabeca do login social
com o suporte ao login social NoPass™.
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Beneficios de NoPass™

Compativel com Android e iOS

Capacidade de assinatura de chave publica e
simétrica

Instalacdo simples e facil do registro do cddigo QR
Suporte biométrico e PIN.

Segurancga

As credenciais de login sao Unicas em todos os sites, nunca
deixam o dispositivo do usuario e nunca sao armazenadas em
um servidor.

Conveniéncia

Os usuarios desbloqueiam credenciais de login com
métodos internos simples, como leitores de impressoes
digitais ou digitalizagdes faciais.

Escalabilidade

O uso extensivo do smartphone e nossa implementagéo
na nuvem facilitam o dimensionamento de qualquer
autenticagao existente.
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\/ Login biométrico MFA (autenticagdo multifator) para
acesso remoto a rede: RADIUS, ADFS...

V/ Substituicao do token de hardware, aproveitando as
tecnologias integradas nos 3,5 bilhdes de
smartphones em todo o mundo

Marca

Marca, renombra o modifica
facilmente el aspecto de las
aplicaciones ya instaladas en
dispositivos sin actualizar o
reinstalar la aplicacion.

Analitica

Avalie as

métricas de uso

nas diferentes autenticagdes do usuario e
faga ajustes na interface do usuario do
aplicativo, conforme necessario.

Geofencing
Programe certos comportamentos em um
aplicativo com base na proximidade do
dispositivo com as areas configuradas, como
exibir mensagens de aviso, restringir o
acesso do usuario e excluir aplicativos.

Provisionamento de certificado

Provisione certificados diretamente no seu aplicativo,
fornecendo controle sobre quais dados os usuarios do seu
dispositivo podem acessar através da autenticagéo de
certificado
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Link dindmico, WYSIWYS (o que vocé vé é o que
assina)

Autenticagao forte de usuarios e transagoes:
conhecimento, posse, inerente

OTP inovador e seguro (imagem / cédigo)

Eficiéncia de custos
Economize milhdes em custos de suporte técnico e
suporte de senha.

Privacidade

Proteja seus usuarios contra vazamentos de credenciais e
phishing de senha.

Velocidade de desenvolvimento

Acelere sus implementaciones personalizadas con nuestros
SDK de iOS y Android.
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