NoPass™ para Empleados MFA

-

) a ,-.-).

.-
(E-—) oy

>

FLL LY
L —
e el

LT T 1

) |wer
S

o ‘ﬂ-n
H-')

NoPass™ Tecnologia de Autenticacién

NoPass ™ es un complemento de
autenticacion multifactor para usuarios
remotos. Ademas del nombre y password del
usuario, NoPass ™ realiza dos factores
adicionales de autenticacion: algo que tiene y
algo que es. Esto utiliza teléfonos inteligentes
y no requiere la compra de dispositivos de
autenticacion de hardware adicionales para
cada usuario. Tampoco utiliza SMS, que
también puede ser costoso..
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NoPass ™ es una aplicacion de autenticacion segura que brinda las dos cosas que mas se necesita: el nivel mas alto de
seguridad de autenticacién y la interfaz de usuario mas simple. Ahora puede tener la confianza de nunca preocuparse por el

compromiso de sus credenciales en linea.

Junto con una seguridad muy fuerte, el usuario no necesita ingresar una contrasena. El servidor NoPass ™ y la aplicacién
en el teléfono se encargan de todo el enlace bidireccional, y solo requieren que el usuario compare dos imagenes (un
imagen y un numero de 3 digitos), luego toque el botén de aprobacién, y estan conectado.

Este método proporciona un millon de combinaciones encriptadas, y practicamente no se puede comprometer por un hacker
ya que los metadatos son validos por solo unos segundos y después de eso son inutiles. Incluso si el usuario aprueba la
transaccion por error, podemos detectar la intrusién y bloquear la entrada al servidor.

TECNOLOGJA AUTENTICACION FULL DUPLEX™
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El proceso NoPass™, Autenticacion Full Duplex™
sigue un modelo de autenticacion descentralizado.
Esto nos permite trabajar con cualquier tipo de
tecnologia de autenticacion de usuario tradicional,
como PIN, OTP, PKI y biometria. NoPass ™ tiene
una arquitectura flexible para integrarse facilmente
con cualquier solucién de autenticacion de usuario.

Al combinar el cifrado de clave publica con la
autenticacion OTP rapida, NoPass ™ Autenticacion
Full Duplex™ MFA permite el login de sesién
iniciado en dispositivos méviles directo a las
estaciones de trabajo a través de su dispositivo
movil. Es rapido y seguro.
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Con el aumento de phishing y otros ataques de identidad en estos tiempos, la

requiere un nombre de usuario y contrasefia (como RADIUS)

puede estar en riesgo. Los sofisticados esquemas de ingenieria social y las
tacticas inteligentes pueden engafar incluso a los usuarios mas inteligentes.
Para combatir esto, NoPass ™ ha presentado su solucion doble factor, una
caracteristica liviana que mejora la seguridad general y se puede adaptar a los

protocolos de autenticacion lideres en el mercado.

NoPass™ Panel de Administrador

Obtenga una descripcién general completa de administracion: uso
del panel de administracion de NoPass ™. Device Trust Ensure -
asegurese que todos los dispositivos cumplan con los estandares de
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seguridad. Politicas de acceso adaptativo establezca politicas para

otorgar o blogquear intentos de acceso. Acceso remoto, Acceso
seguro a todas las aplicaciones y servidores.

Todos los aspectos de su sistema de autenticacion NoPass ™

puede administrar desde el Panel de administracion de NoPass ™.

Esto incluye crear y administrar aplicaciones, inscribir y activar

usuarios, administrar dispositivos moviles, ajustar la experiencia del

usuario de su instalacion NoPass ™ y mas.

Requerimientos de Infrastructura

Interno (servidor de la empresa)

Despliegue altamente disponible
Soporte de Docker y Kubernetes
Proxy inverso

Agrupacién y HA

Caracteristicas del producto

Experiencia de usuario simple y clara para registro,
autenticacion y restauracion

Innovador imagen y codigo OTP, conveniencia del
usuario y seguridad contra fuerza bruta mucho mas alta
Panel de administracién facil de usar para establecer
politicas y restricciones

Controlar la higiene del dispositivo y verificar si hay
dispositivos rooteados o liberados que puedan
comprometer la seguridad

Integracion flexible con cualquier autenticacion de
usuario existente

Compatible con Android e iOS

Copias de seguridad encriptadas de cuentas en la nube
accesibles tanto para iOS como para Android
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Nube

Implementacion en la nube privada (es decir, AWS, Azure,
IBM) Implementacion de alta disponibilidad

Alta escalabilidad

Implementar en casi todos los paises

Soporte para el auto-registro para pruebas y produccién

Beneficiosa de NoPass™

Seguridad

Los credenciales de inicio de sesién son Unicos en todos los
sitios web, nunca abandonan el dispositivo del usuario y nunca
se almacenan en un servidor.

Conveniencia

Los usuarios desbloquean los credenciales de inicio de
sesion con métodos simples integrados, como lectores
de huellas digitales o escaneos faciales.

Escalabilidad

El amplio uso de teléfonos inteligentes y nuestra
implementacion en la nube hacen que sea muy facil
escalar cualquier autenticacion existente.

Eficiencia de Costo
Ahorre millones en costos de asistencia técnica y soporte
de contrasenia.

Privacidad

Proteja a sus usuarios de fugas de credenciales y phishing de
contrasefia
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